
DTS
Douran Terminal Server

ز دورانامنکارمی  

سیامنراهکار نتبهدسیر زمنابع،اینیر کاربرانمدیریتوسازمان 

کت دوراندادهزپردازانشر



DTS؟چیست

DTS (Douran Terminal Server) هبکاربرانکنترل‌شدهدسترسیامکانکهاستایزولهوامنکارمحیطیکایجادبرایدورانداده‌پردازانشرکتراهکار
.می‌کندفراهمراسازمانیمنابعونرم‌افزارها،اینترنت

اینبه .ی‌شودمانجامایزولهوکنترل‌شدهمحیطیکدر،کاربرسیستمازمستقیمارتباطبرقراریجایبه،موردنیازمنابعواینترنتبهکاربردسترسی DTSدر
.کندمدیریتراکاربریتجربهودسترسیکنترل،امنیتهم‌زمانمی‌تواندسازمانترتیب

ایزولهمحیط

سازمانداخلیشبکهازاینترنتکاملجداسازی

مجازیمیزکار

Containerبستربرکاربرهربرایاختصاصیدسکتاپ

کاملکنترل

اینترنتمصرفوفایل،دسترسیمدیریت



DTS می‌کند؟حلرامسئله‌ایچه

نسازماشبکهبهاینترنتیتهدیداتوبدافزارورودریسککاهش

داخلیشبکهازاینترنتمحیطجداسازی

سازمانیمنابعواینترنتبهکاربراندسترسیکنترل

فایل‌هاخروجوورودکنترل

سازمانازخارجکاربرانبرایامندسترسیفراهم‌کردن

RDPو VPNبهوابستگیکاهش

اینترنتمصرفودسترسی‌ها،کاربرانمتمرکزمدیریت

قدیمیسخت‌افزارهایرویسازمانینرم‌افزارهایبهامندسترسی



ایزولهوامنکارمحیطیک .۱
کنیدجداسازمانشبکهازرااینترنت

Clean Room

DTS می‌کندفراهمکنترل‌شدهبستریدررااینترنتیفعالیت‌هایاجرایامکان،ایزولهومحدودمحیطیکایجادبا.

اختصاصیمجازیدسکتاپ

.می‌شوندساخته Container/Dockerبستربرمیزکارهااین .می‌شودایجادمتناسبدسترسیسطحبااختصاصیمجازیمیزکاریککاربرهربرای

کنترل‌شدهوامنمرورگر

.می‌شودمتصلاینترنتبه DTSاختصاصیمرورگرطریقازتنهاکاربروشدهمسدودکاربرسیستم‌عاملرویازاینترنتمستقیمدسترسی



کاربرانمدیریتودسترسیکنترل .۲
باشدداشتهدسترسینیازشاندازهبهفقط،کاربرهر

دسترسیسطوحمدیریت

گروه‌هاوکاربرانبرایمجزادسترسیسطحتعریف  •

دسترسیسیاست‌هایمتمرکزاعمال  •

Least Privilegeاصلپیاده‌سازی  •

Windowsدر Administratorدسترسیتخصیص  •

Dockerو Linuxدر sudoدسترسیتخصیص  •

مدیریتوهمگام‌سازی

•  Import فایلازکاربرانCSV

Active Directoryباهمگام‌سازی  •

نقش‌هاوگروه‌هاتعریف  •

سیاست‌هامتمرکزمدیریت  •

دسترسی‌هاوضعیتازگزارش‌گیری  •



Downloadو Uploadکنترل .۳

را Downloadو Uploadمحدودسازیوکنترلامکان DTS .استسازمانشبکهواینترنتمیانارتباطدرحساسنقاطازیکیفایلانتقال
.می‌کندفراهم

.نگیردرارقکاربردسترسدرشبکهمدیرتأییدزمانتایاگیردقرارکاربراختیاردرمستقیماًدانلودشدهفایلکندتعیینمی‌تواندسازمان

اینترنتمصرفحسابداریومدیریت .۴

یاکاربرانبرایاینترنتسهمیهتعیین
گروه‌ها

مصرفمیزانتجمیعیولحظه‌ایپایش زمانییاحجمیمحدودیتاعمال

سوابقثبتومصرفگزارشارائه
اتمامازپسمحدودیتخودکاراعمال
سهمیه



بدافزاربامقابلهوفایلامنیت .۵
می‌شودبررسی،ورودازقبلفایل

چندموتورهاسکن

بررسیهم‌زمانبه‌صورت ClamAVو Kasperskyموتوردوتوسطفایل‌ها
.می‌گیرندقرارکاربراختیاردرسالمفایل‌هایتنها .می‌شوند

Sandboxدراجرا

محلیشبکهازجداکاملاًو DTSاختصاصی Sandboxدرمی‌توانددانلودشدهفایل
.شودرفتارشناسیواجرا

حجمونوعکنترل

فایلحجمونوع .می‌شودمحدودسازمانسیاست‌هایاساسبرفایل‌هابهدسترسی
.استتنظیمقابل

رمزدارآرشیوهای

تایریجلوگومحتوااسکن،امناستخراج،رمزدریافت،رمزدارفشردهفایلشناسایی
.سلامتتأیید



سازمانمنابعوشبکهبهامناتصال .۶
پرریسکومستقیممسیرایجادبدون،امندسترسی

داخلیفایروال

هاRuleاولویتو Source،Destination،IP،Portاساسبرقوانینتعریف

RDPو VPNجایگزین

موردنیازمحیطبهمرورگرباتنهاسازمانخارجکاربراندسترسی

TLSرمزنگاری

سازمانمحیطدراستفادهموردنرم‌افزارهایارتباطاترمزنگاری

وب‌سایت‌هاکنترل

جانبیتجهیزاتبدون Block Listو White Listبادسترسیمدیریت



امنیتکناردربهره‌وری .۷
کندمختلراکاربرتجربهنبایدامنیت

USB Station

تأییدواسکنباهمراه USBبافایلامنتبادل
مدیر

Notification

درمجازیمرورگراعلان‌هایدریافت
کاربرسیستم‌عامل

مرورگرپروفایل

محیطبهعبوررمزهایو Bookmarkانتقال
DTS

Image اختصاصی

نیازاساسبرسفارشیهایImageدریافت
سازمان

آنلاینجلسات

و Webcam،Microphoneازپشتیبانی
سخت‌افزار

مرحله‌ای۲هویتاحراز

امنیتافزایشبرای OTPباهمگام‌سازی

Clipboard وPrinter

Copy/Paste مجازیمحیطازمستقیمچاپو

Application Delivery

مدیریتوسرورروینرم‌افزاریک‌بارنصب
دسترسی



بیشترتوسعه‌پذیری،ساده‌ترمدیریت .۸
امنیتسطحکاهشبدونهزینهکاهش

Downtimeبدونبه‌روزرسانی

دونبواختصاصیروشباجدیدنسخهبهبه‌روزرسانیامکان
سرویسقطع

قدیمیسخت‌افزارهای

باحتیسرورسمتدربه‌روزنرم‌افزارهایاجرای
کاربرانقدیمیسخت‌افزارهای

Application Delivery

رسیدستمتمرکزمدیریتوسرورروینرم‌افزاریک‌بارنصب
کاربران

سفارشی‌سازی

هرخاصنیازهایبامتناسباختصاصینسخه‌هایارائه
سازمان

Clustering

و Load Balanceبااختصاصی Clusteringمعماری
Failover سرویستداومبرای

مقیاس‌پذیری

منابعوکاربرانتعدادباسازمان‌هاییدراستقرار
متفاوتسخت‌افزاری



DTSکاربردسناریوهای .۹

اینترنتبهکارکنانامندسترسی

طریقاز،خودسیستم‌عاملمستقیمدسترسیبدونکاربران
.می‌دهندانجاماینترنتیفعالیت DTSامنمرورگر

سازمانخارجدسترسیودورکاری

بکهشبهمستقیمدسترسیبدونپیمانکارانوکارکنان
.دارنددسترسیموردنیازمنابعونرم‌افزارهابه،داخلی

فایلتبادلکنترل

براینیازصورتدرواسکن،کنترلفایل‌هاخروجوورود
.می‌شودارسالمدیرتأیید

مشکوکفایل‌هایبامقابله

تورهایموتوسطکاربردسترسیازپیشدانلودشدهفایل‌های
.می‌شونداجرا Sandboxدروبررسیامنیتی

سازمانینرم‌افزارهایبهامندسترسی

اختیاردر DTSکنترل‌شدهمحیطدرسازمانینرم‌افزارهای
.TLSرمزنگاریبامی‌گیرندقرارکاربران

شبکهمنابعبهامندسترسی

بهکاربرهرمی‌کندتعیینسازمان،داخلی Firewallبا
.باشدداشتهدسترسیهاPortوهاIP،منابعکدام



DTS نگاهیکدر

امنیت

ایزولهمحیط  •

امنمرورگر  •

چندموتورهاسکن  •

•  Sandbox

فایلکنترل  •

رمزدارآرشیو  •

•  TLS

•  OTP

کنترل

کاربرانمدیریت  •

•  Least Privilege

•  Upload/Download

•  Accounting

•  Firewall

•  White/Block List

مدیرتأیید  •

بهره‌وری

مجازیدسکتاپ  •

•  USB Station

•  Notification

•  Browser Profile

•  Webcam/Mic

•  Clipboard

•  Printer

•  App Delivery

مقیاس‌پذیری

•  Clustering

•  Load Balance

•  Failover

Downtimeبدون  •

•  Image اختصاصی

سفارشی‌سازی  •

مجازی/فیزیکی  •



DTS
سازمانیکاربرانمدیریتودسترسیامنراهکار

دورانداده‌پردازانشرکت

شرکتفنیتیمتوسطپشتیبانیوراه‌اندازی
کاملپشتیبانی •جامعآموزش‌های •معتبر Licenseارائه
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